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信息安全前期预警协调指南 

-漏洞处理流程概述- 

n 框架建立 

 2004 年，为了降低计算机非法入侵以及病毒等造成的损失，确保

漏洞通报后相关信息得到妥善处理，日本经贸与工业部颁布了《软件

漏洞信息处理标准》。该标准于 2014 年完成修订，并于 2017 年升级

为《软件产品漏洞相关信息处理标准》。基于以上标准，兹建立《信

息安全前期预警协调指南》（以下简称“指南”），对相关各方行为提

出建议，梳理漏洞相关信息
*1
处理流程。需要着重声明的是，信息技

术促进局（IPA）将作为各方之间的联络机构，而日本计算机应急响

应处理协调中心（JPCERT/CC）将作为各方之间的协调机构。以上机

构负责妥善处理所有各方的漏洞相关信息，包括漏洞发现者、软件开

发商以及 Web 服务运营者。该流程符合 ISO/IEC 29147:2014《漏洞

披露标准》。 

n 框架范围 

 本指南涵盖的漏洞是指，可能对公众造成大范围影响的漏洞，特

别是日本境内普遍使用的软件以及主要供日本民众访问的 web 网页

及应用程序（例如日语 web 网页，“jp”域名的地址等等）。本指南将

向相关各方简要描述如何处理漏洞相关信息。下表展示了相关方成为

信息安全前期预警协调成员后的权益。这些权益能够显著降低漏洞对

软件用户和 web 服务运营者带来的潜在损失。 

 



相关方 信息安全前期预警协调成员的权益 

发现者 l 能够从一个公开渠道，督促软件开发商和 web 服务运营

者正视漏洞问题 

l 当漏洞处理信息披露的时候，能有一个可参照的公开文档 

软件开发商 l 能够了解到可能对其产品造成影响的非公开漏洞 

l 能够帮助用户从权威渠道了解到如何应对漏洞 

l 能够向公众表明自己高度重视漏洞相关工作的态度 

Web 服务运

营者 

l 能够在漏洞被广泛传播之前，对相关页面进行处理 

l 能够校验并处理之前未曾注意到的漏洞 

l 能够提升其 web 页面的安全水平，更好地保护用户 

 

* JPCERT/CC：日本计算机应急响应处理协调中心 

* AIST：日本国家产业技术综合研究所 

*1）漏洞相关信息：漏洞本身的信息（通用信息、特殊事项）、验证方式或攻击利用方式等。 

漏洞发现者 

 如果你发现了一个漏洞，请考虑将其报告至 IPA
*2
。如果这是一个

软件产品漏洞，JPCERT/CC 将会联系软件开发商。如果这是一个 web 

应用漏洞，IPA 将会联系 web 服务运营者。 



【针对漏洞发现者的操作建议】 

 

 

【其他相关各方的操作建议】 

软件产品漏洞 从漏洞发现者提交报告到 JVN 上发布声明
*6
 

Web 应用漏洞 从漏洞发现者提交报告到漏洞被修复 

*2）发现者也可以直接向软件开发商报告漏洞相关信息 

*3）IPA 可以向发现者询问报告的内容 

*4）如果漏洞已经被公开，导致流程终止，IPA 也会通知发现者 

*5）该日期指 JPCERT/CC 首次尝试通知软件开发商漏洞相关信息的时间 

*6）漏洞处理信息页面，由 IPA 和 JPCERT/CC 联合运营（https://jvn.jp/en/）。 

 

发现漏洞

向 IPA 报告

l 发现漏洞或是获取漏洞信息的相关行为，不得触犯法律或相关规

定； 

l 漏洞相关信息必须妥善管理，避免泄露给任何无关第三方。 

 

l 填写漏洞报告表格，将所需信息通知 IPA； 

l 提交报告时，除了漏洞相关信息，请一并提交漏洞发现者的姓名

和联系方式。IPA 会确保该联络信息不会泄露给无关第三方； 

l IPA 确认漏洞报告符合要求后，会通知漏洞发现者。 

l IPA 和 JPCERT/CC 将会作为软件开发商与 web 服务运营

者之间信息交换的中间人*3； 

l 软件开发商和 web 服务运营者将会对漏洞进行验证*4； 

l 验证完成后，如果确认漏洞存在，软件开发商/web 服务运

营者会寻找针对漏洞的处理方法； 

l 对于软件产品漏洞，漏洞会在日本漏洞通报（JVN）页面上

公布，软件用户会收到漏洞处理意见的相关信息。信息在 

JVN 上公布的时候，IPA 也会通知漏洞发现者； 

l 对于 web 应用漏洞，IPA 则会在 web 服务运营者通知该

漏洞已被处理后再通知漏洞的发现者； 

l IPA 会要求漏洞发现者妥善管理漏洞的相关信息，避免泄露

给无关第三方，要求的时间范围如下表所示 

如果双方同意，发现者也

可以直接与软件开发商或 

web 服务运营者交换信

息。 

发现者可以向 IPA 询问

处理进度，但必须保证获

取的信息不会泄露给无关

第三方。 

对于软件漏洞，初始报告

提交一年后*5，开发者可

以向 IPA 发起撤销请求。

这意味着发现者可以将发

现的漏洞向公众公布。 



软件开发商 

 当软件开发商
*7
收到通知，其软件产品存在漏洞时，开发商应当对

通知的内容进行验证。如果漏洞问题确实存在，开发商要确保用户能

够知晓任一可能的处理措施。并且当收到 JPCERT/CC 的任何技术要

求或漏洞处理进程时，也请给予配合。 

【针对软件开发商的操作建议（高级）】 

 

【IPA 和 JPCERT/CC 的回复】 

 

 

 

建立稳妥的
沟通渠道

漏洞验证

商定

公开日期

准备

处置措施

l 建立一个稳妥的沟通渠道，用于处理漏

洞信息，接收 JPCERT/CC 通知。 

l 当 修 改 联 系 方 式 时 ， 请 立 即 联 系 

JPCERT/CC。 

 

请告知 JPCERT/CC 你是

否接受将产品开发者署名

加入开发者公开名单，以

及是否同意直接接收漏洞

发现者提交的报告。 

l JPCERT/CC 将软件开发者加入开发者注册名单。 

l 当 IPA 收到该软件产品的漏洞相关信息报告后，IPA 首先通

知 JPCERT/CC，然后 JPCERT/CC 会联系开发该产品或技术

的软件开发商。 

如果联系不上该软件开发

商*8，开发商的名字可能

会以公开方式公布，直到

联系上该开发商。 

l 软件开发商收到 JPCERT/CC 发来的

漏洞相关信息后，应当首先检查漏洞的

潜在影响，并对漏洞进行验证，然后将

结果报告至 JPCERT/CC。 

l 要确保妥善保管漏洞相关信息，避免泄

露给无关第三方。 

 

通过 IPA 和 JPCERT/CC 

征得漏洞发现者的同意

后，软件开发商也可以直

接联系漏洞发现者。 

l 如果确认漏洞存在，请将漏洞信息公开

披露的详细计划*9 告知 JPCERT/CC。这

些计划应考虑以下内容：处理漏洞所需

的时间、需要其他相关方协调的内容、

以及信息被提前公开带来的潜在风险。 

l 软件开发商应根据计划的公开日期，向

JPCERT/CC 通报措施的状态，并提前准

备好相应措施。 

如果软件开发商能够自主

将处理信息通知到所有客

户，那么发布公告就不是

必须的，这种情况请联系 

JPCERT/CC。 

如果 JPCERT/CC 与软件

开发商无法就公开达成一

致*10，经发布决策委员会

决策之后，漏洞可能仍会

被公开。软件开发商可以

对此向委员会提交意见。 

如果软件开发商打算向其

客户通报产品的漏洞信息

及处理状态，请在公开披

露之前联系 JPCERT/CC。 



 

*7）指开发该软件的政府、企业、个人或社区。或是加工、引进、售卖或分发该软件的政府、

企业、个人或社区。 

*8）无法联系上开发商一般包括下列情况：联络信息未知、联络方式已失效、或是开发商对

联络无应答等等。 

*9）通常来说，建议的公布日期是从初始报告提交起 45 天。如果需要延长，请联系 JPCERT/CC。

如果报告已经提交超过一年，漏洞发现者可以提请 IPA 撤销信息不公开的限制。请求一旦

被批准，漏洞发现者即可以将漏洞信息公开。 

*10）指 JPCERT/CC 和软件开发商无法就漏洞信息披露达成一致意见，转而交由 IPA 进行

仲裁的情况。 

 

Web 服务运营者（收到通知其 web 应用存在漏洞的运营商） 

 Web 服务运营者收到通知其某个 web 应用可能存在漏洞时，应

当首先对漏洞进行验证。若漏洞存在，则立即处置并评估其带来的潜

在影响。另外，如果收到 IPA 的技术要求或漏洞处理进程时，请给

予配合。 

【针对 web 服务运营者的响应建议】 

 

【IPA 响应】 

 

 

公开披露

公布

联系方式

l 漏洞信息披露之后，软件开发商应当努力确保其产品的用户

能够接收事件信息及相关处理措施。 

l 根据不同的 web 页面或应用，提供对应的联系方式。 

l IPA 收到某个 web 应用的漏洞报告后，会联系 web 服务运营者。 



【针对 Web 服务运营者的操作建议】 

 

 

 

 

 

 

*11）建议 web 运营公司在沟通漏洞相关信息之前，先建立可信的加密通信方式。 

*12）并不是要求 web 服务运营者提前发布 web 应用的漏洞信息。而是如果由于漏洞原因，

存在用户隐私泄露等二次损失或进一步安全事件时，web 服务运营者修复漏洞后，应当考虑

将漏洞信息公开。受到漏洞影响的任何个体提出的合理诉求都应当得到及时响应。 

  

漏洞验证

漏洞处置

l 收到 IPA 的漏洞通知后， web 服务运

营者应当对漏洞进行验证并对漏洞的

潜在影响进行评估。 

l 联络 IPA 报告其验证结果。 

l 要确保妥善保管*11 漏洞相关信息，避免

泄露给无关第三方。 

通过 IPA 和 JPCERT/CC 

征得漏洞发现者的同意

后，Web 服务运营者也可

以直接联系漏洞发现者。 

l 如果确认漏洞存在，且存在威胁风险，应当立即处置漏洞并对其威

胁程度进行评估。*12 

l 如果处置完毕，请通报 IPA。通报应当自 IPA 向其通知漏洞相关信

息之日起，留存至少三个月时间。 

IPA 与 JPCERT/CC 的联系方式： 

Information-Technology Promotion Agency, Japan (IPA) Security Center, Technical Department  

Bunkyo Green Court Center Office 16F, 28-8 Hon-komagome 2-chome, Bunkyo-ku, Tokyo 113-6591, 

Japan http://www.ipa.go.jp/security/english/ Phone: +81-3-5978-7527 FAX: +81-3-5978-7518  

Japan Computer Emergency Response Team Coordination Center (JPCERT/CC)  

Hirose Bldg. 11F, 3-17 Kanda-nishiki-cho, Chiyoda-ku, Tokyo 101-0054,  

Japan https://www.jpcert.or.jp/english/ Phone:+81-3-3518-4600 FAX:+81-3-3518-4602  



JPCERT/CC 漏洞协调与披露政策 

n 摘要 

 本着协助产品供应商处理漏洞、告知用户漏洞威胁风险以及如何

降低这些风险，进而加强互联网安全的目的，JPCERT/CC 发布本政策

指南。 

 基于以上诉求，JPCERT/CC 将依照《JPCERT/CC 漏洞协调政策》，

对漏洞处理过程中的相关产品供应商以及其他利益相关方进行协调。

JPCERT/CC 会尽全力协调报告相关各方，但依照指南，在某些情况下

我们可能会婉拒某些报告的请求。 

 JPCERT/CC会在日本漏洞通报平台（JVN）上对漏洞进行公开披露，

依照《JPCERT/CC 漏洞披露政策》，披露的时间是在漏洞处置完毕后，

或是经过各利益相关方的积极协商达成一致后，由 JPCERT/CC 决定

的某个合适的时间。 

 本文档将对《JPCERT/CC 漏洞协调与披露政策》进行说明。 

n 协调政策 

A)如何联系 JPCERT/CC 提交报告（发起协调请求） 

 漏洞报告请发送至： vuls@jpcert.or.jp 

 建议使用 PGP。我们的 PGP 秘钥可以从以下地址获取到。 

 JPCERT/CC 漏洞协调 PGP 公钥地址： 



 https://www.jpcert.or.jp/english/pgp/ 

 收到报告后，JPCERT/CC 会在 5 个工作日内针对提交的报告发送

一封初次回复邮件进行确认。 

B)漏洞报告应包含哪些内容？ 

1.报告提交的漏洞必须符合以下定义： 

- 漏洞的定义指软件或其他产品中存在的计算机逻辑弱点，该

弱点在至少一个场景下可被利用，且能够对机密性、完整性或

可用性造成消极影响； 

- 报告不得涉及软件的“debug 模式”或“开发模式”； 

- 报告不得涉及专门用于漏洞训练为目的的应用程序或产品。 

2.软件的准确版本或受影响的模块版本（包含一个产品页链接） 

- 漏洞必须在最新可用版本或至少是“官方支持”的产品版本中

可复现； 

- 必须是仍在持续维护中的产品； 

- 不得涉及开发者声称“对其安全性不再进行维护”的产品。 

3.简单描述如何发现的漏洞（包括使用了什么工具） 

4.PoC 代码或是漏洞利用演示 

5.漏洞威胁程度的描述或是描述攻击场景的威胁模型 



6.报告提交的必须是未公开的漏洞 

 通常来说，除非漏洞会造成十分严重的影响，否则跨站脚本攻击

漏洞不会被采纳。 

 提交报告的时候，请确认是否有明确的时间要求（例如你准备在

某次会议上对漏洞进行公开或演示，如果你知道确切时间的话，请在

报告中告知）。 

 JPCERT/CC 可能作出不采纳报告的决定。原因包括但不限于以下

情况： 

- 产品已经超过 18 个月未更新 

- 该漏洞对日本的影响很小 

 在对报告进行分析后，JPCERT/CC 会联系提交者告知报告是否被

采纳，以及原因是什么。 

 最后，如果你已经联系过厂商或计划联系厂商提交漏洞，可以将

我们的回复信息包含在你的报告里。 

C)什么样的漏洞报告可以获得高优先级？ 

 JPCERT/CC 会给某些报告以高优先级。下面列出了一些能够获得

高优先级的标准： 

- 漏洞对日本造成广泛影响 

- 影响关键基础设施 



- 影响大批用户、众多产品、多个开发者 

- 高危 

D)JPCERT/CC 能帮报告提交者做什么？ 

 JPCERT/CC 可以为提交者提供以下帮助： 

- 提供身处日本的开发者的联系方式 

- 帮忙尝试联络身处日本的联系不上的开发者 

 寻求更多帮助，请联系 JPCERT/CC。 

E)什么情况下，除了厂商 JPCERT/CC 还会联系第三方？ 

 针对漏洞报告，JPCERT/CC 只会联系对应的厂商，但是有些情况

下，JPCERT/CC 会联系可信的第三方，包括： 

- 行业协会，以获得厂商的联系方式 

- 某个漏洞涉及到多家厂商/实现协议，寻求协助技术分析 

F)为什么有些漏洞报告 JPCERT/CC 不采纳？ 

 很不幸，并不是所有的漏洞都能最终协商披露。可能但不限于以

下原因： 

- 报告提交者与厂商开发者未就漏洞达成意见一致 

- 开发者始终未对初次联络请求作出回应 

- 开发者终止了协作请求的响应 



 在初次联络请求发出后 120 天内，以上任意一条成立，JPCERT/CC 

会将报告“关闭”。报告提交者可要求 JPCERT/CC 继续协调，

JPCERT/CC 保留驳回该请求的权利。 

 这种情况下，JPCERT/CC 可作出以下任一决定： 

- 将漏洞公开（依据标准《JPCERT/CC 漏洞披露政策》） 

- 通知报告提交者，JPCERT/CC 将终止协调尝试 

G)当某个漏洞影响多家厂商时，JPCERT/CC 如何处理？ 

 当提交的某个漏洞同时影响多家厂商时，“多方协调”会被触发。

针对该情况，JPCERT/CC 会同时联系多家厂商处理漏洞。下面是触发

“多方协调”的典型场景列表： 

- 供应链漏洞，需要多个开发者和潜在的服务提供商修复漏洞 

- 共享库漏洞，涉及到上游开发者先修复漏洞，然后下游开发者

再接受修复更新 

- 某些协议漏洞，涉及到实现协议的开发者 

 针对所有多方协调场景，通知开发者的时间（上下游）和公开漏

洞的时间都不尽相同。 

 涉及到多方协调的情况时，JPCERT/CC 会尝试平衡所有利益相关

方的诉求，本着积极协作的态度，具体问题具体分析，领导漏洞的协

作与披露。 



n 披露政策 

 漏洞协调完成后，JPCERT/CC 会在 JVN 上对漏洞进行公开，一般

会附带厂商的处理方案。在协作披露的过程中，厂商和提交者协同工

作，在修复准备好以后再同时公开漏洞。对所有漏洞，JPCERT/CC 都

不会公开攻击代码或是任何不必要的细节，避免造成攻击者获取不公

平的利益。 

 作为 CVE 编号授权单位（CNA），JPCERT/CC 对 JVN 上公开的所

有漏洞都会授予一个 CVE 编号（其他 CNA 已编号的除外）。 

 除了披露协作漏洞，可能造成严重影响的漏洞或攻击相关的技术

类预警也会在 JVN 上发布。 

 JPCERT/CC 保留未来修订本政策的权利。  

JPCERT/CC联系方式： 
Japan Computer Emergency Response Team Coordination Center (JPCERT/CC)  
Hirose Bldg. 11F, 3-17 Kanda-nishiki-cho, Chiyoda-ku, Tokyo 101-0054, Japan 
https://www.jpcert.or.jp/english/  mailto:vuls@jpcert.or.jp 


